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1. Введение
1.1. Аннотация

Настоящая «Политика противодействия мошенничеству в цифровых каналах и процессах» (далее – Политика) является документом верхнего уровня и определяет цели, задачи, руководящие принципы и практические приемы в сфере противодействия мошенничеству в Области ее применения. Руководство, утвердив Политику, определило общий подход, намерения и направления деятельности по защите от мошенничества. Определены ключевые понятия, использующиеся при осуществлении процессов борьбы с мошенничеством, связь с бизнесом и ответственность. Политика является методологической базой для создания правил, процедур и других документов, ее детализирующих.

1.2. Назначение Политики 

Политика предназначена для обеспечения, при прямой поддержке и участии руководства Банка, решения вопросов, связанных с защитой от мошенничества, в соответствии с бизнес-целями и внешними требованиями.

1.3. Основные термины и определения

1.3.1. Политикой вводятся в употребление следующие термины и определения:
1) мошенничество – хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием;
2) автоматизированное приложение – прикладное программное обеспечение пользователя или системы;
3) Банк – наименование банка;
4) цифровой процесс – процесс, выполняемый средствами электронно-вычислительной техники;
5) цифровой канал – цифровой процесс, в котором участвует потенциальный либо текущий клиент Банка и/или, в продолжение, операции, инициированным им;
6) автоматизированный цифровой процесс – цифровой процесс с участием человека в качестве оператора или пользователя;
7) автоматический цифровой процесс - цифровой процесс без участия человека;
8) антифрод – противодействие мошенничеству;
9) антифрод подразделение – специально выделенное для противодействия мошенничеству подразделение Банка, которое подчиняется напрямую члену Правления и не находится в составе другого подразделения Банка;
10) антифрод команда – должностные лица и/или уполномоченные лица с ролями и ответственностью согласно приложению 1, по достижению основной цели обеспечения противодействия мошенничеству или основных плановых показателей;
11) владелец бизнес-процесса – лицо, ответственное за управление, эффективное функционирование и результаты бизнес-процесса;
12) внешнее мошенничество – мошенничество, совершаемое против Банка и/или его клиентов, или со вредом Банку и/или его клиентам, одним или более лицами, не относящимися к штатным сотрудникам Банка;
13) внутреннее мошенничество – мошенничество, совершаемое против Банка и/или его клиентов, или со вредом Банку и/или его клиентам, одним или более лицами, оформленным(и) в штат Банка;
14) диспутная операция – выяснение обстоятельств несогласия клиента с операциями Банка или расхождения мнения клиента с мнением Банка по операциям, урегулирование и обработка споров с клиентом;
15) кейс – случай действительного, совершенного полностью или частично мошенничества, или попытка его совершения;
16) инцидент мошенничества – кейс, или подозрение на мошенничество, или событие, которое напрямую либо косвенно свидетельствует о кейсе;
17) карточный процессинг – обработка или система по обработке карточных операций;
18) контроль - процесс, встроенный в повседневную деятельность, осуществляемую уполномоченными коллегиальными органами Банка, структурными подразделениями и всеми работниками банка при исполнении своих обязанностей, и направленный на недопущение вовлечения Банка и его работников в осуществление противоправной деятельности, в том числе мошенничества, ошибок, неточностей, обмана, ОД/ФТ;
19) корпоративное управление – система взаимоотношений между Правлением Банка, Советом директоров, акционерами, руководящими работниками и аудиторами, а также взаимоотношения между уполномоченными коллегиальными органами Банка; 
20) «красный флаг» – признак в данных, ощутимо указывающий на наличие кейса или его характерного элемента;
21) мошенничество смешанного типа – мошенничество, совершаемое, как минимум, одним лицом, оформленным в штат Банка, совместно с, как минимум, одним лицом, не являющимся штатным работником Банка;
22) общий контроль – контроль, применяемый ко всем или многим системам, компонентам, Процессам и данным;
23) проблема – группа повторяющихся инцидентов или инцидент, чья корневая причина неизвестна;
24) риск – вероятность того, что ожидаемые или непредвиденные инциденты окажут отрицательное влияние на финансовую устойчивость Банка, его капитал и (или) доходы, в том числе через хищение денежных средств клиентов по их вине, в том числе через потерю/повреждение репутации;
25) Сообщение – сообщение об инциденте мошенничества или запрос на его решение, от лица его выявившего или которому стало известно об инциденте;
26) терпимость к уровню риска мошенничества – приемлемый уровень отклонения в отношении достижения корпоративной или бизнес-цели Банка в результате реализации риска мошенничества;
27) «тон сверху» – проявление на практике лидерства руководства организации и приверженности его честности и этике;
28) угроза мошенничества – потенциальный инцидент мошенничества;
29) чарджбэк – возврат денег плательщика в рамках императивной гражданской ответственности банков; возлагается на банки международными платёжными системами в результате опротестования транзакции банком-эмитентом (в целях защиты прав плательщика), при которой сумма платежа безакцептно списывается с получателя (банка-эквайера) и возвращается плательщику, после чего обязанность доказательства истинности транзакции возлагается на получателя;
30) электронный терминал – банкомат, POS-терминал, виртуальное или любое другое устройство, подключаемое к карточному процессингу, в качестве устройства для ввода и обработки операций, платежей и переводов.

1.4. Область применения

1.4.1. В область применения Политики (далее – Область применения) входят цифровые каналы и процессы Банка (далее – Процессы), в которых потенциально могут возникнуть инциденты мошенничества, а также в Область применения входят используемые для этих Процессов данные, процедуры обработки, управляющие воздействия, ресурсы, результирующие, с операционной точки зрения, активы, - включая материальные и нематериальные ценности, безналичные и наличные денежные средства. Рассматривается внешнее, внутреннее мошенничество и мошенничество смешанного вида. Полная классификация мошенничества представлена в «Инструкции по управлению рисками мошенничества».
1.4.2. Политикой охватываются и/или объектами защиты являются следующие Процессы, осуществляемые персоналом Банка и/или самостоятельно/дистанционно осуществляемые его клиентами в:
1) основных системах: СДБО физических лиц, СДБО юридических лиц, АБС, «карточный процессинг» – операции (или транзакции) могут проходить только в одной системе или сразу в нескольких системах (кросс-системные операции);
2) прочих вспомогательных и промежуточных системах, которые необходимы для осуществления вышеуказанных операций. 
1.4.3. В целях управления противодействия мошенничеству Процессы классифицируются следующим образом:
1) Процессы «СДБО физических лиц» - операции, начинающиеся в СДБО физических лиц, в том числе порождаемые ими кросс-системные;
2) Процессы «СДБО юридических лиц» - операции, начинающиеся в системе «СДБО юридических лиц», в том числе порождаемые ими кросс системные;
3) Процессы «АБС» - операции, начинающиеся в АБС либо входящие в АБС из систем «SWIFT», КЦМР, систем партнеров, в том числе порождаемые ими кросс-системные;
4) Процессы «карточного процессинга» - операции, начинающиеся в системе «карточного процессинга» либо входящие в «карточный процессинг» операции международных платежных карточных систем, операции, инициированные в электронных терминалах, в том числе порождаемые ими кросс-системные.
1.4.4. Указанные классы Процессов являются обязательным минимумом, который подпадает под Область применения и действия Политики.

1.5. Бизнес цели и потребность в противодействии мошенничеству

1.5.1. Уровень развитости процессов противодействия мошенничеству или их состояние может напрямую или косвенно влиять на:
1) основные цели Банка, в которых плановые нормы или показатели доходности являются основными;
2) прочие взаимосвязанные цели, которые поддерживают достижение основных целей.
1.5.2. Так как последствия реализации угроз мошенничества могут привести к существенному негативному влиянию на основные бизнес цели Банка, что является неприемлемым, Руководство имеет высокую потребность в надлежащем состоянии процессов противодействия мошенничеству и считает их своим важнейшим активом.
1.5.3. В связи с перечисленным, организация и функционирование системы противодействия мошенничеству должны быть направлены на осуществление ключевых задач:
1) предотвращение и снижение прямых потерь;
2) снижение операционных расходов, прочих издержек, связанных с борьбой подразделений с мошенничеством и его последствиями;
3) дополнительную доходность и удержание текущих уровней доходности в будущем за счёт позитивного влияния деятельности антифрод на имидж Банка, позволяющего вносить свой вклад в удерживание и привлечение клиентов;
4) продукты с прибавочной стоимостью, за счет внедрения антифрод-процессов, в аспектах защищенности средств и операций клиентов и акционеров, и в аспектах имиджа Банка;
5) антифрод сервис «24/7» как одна из инновационных составляющих цифровых сервисов Банка;
6) интеграция автоматизированных антифрод-процессов с различными источниками информации или системами, что позволяет построить кросс-канальное автоматизированное антифрод решение с извлечением дополнительной пользы за счет охвата всей экосистемы и принятия в учет многоканальных или много процессных сценариев мошенничества;
7) поддержка и повышение репутации и имиджа путем информирования и рекламы по успешному функционированию в Банке антифрод сервиса;
8) гибкая автоматизированная антифрод система в интеграционной части, внутренняя команда, способная самостоятельно проводить интеграцию в условиях гетерогенности и изменений;
9) антифрод-процессы как часть системы управления рисками, снабжение ценной информацией для оценки рисков, поддержка контрольными мерами.
1.5.4. Руководство намерено сдерживать риски мошенничества на приемлемом уровне для повышения вероятности осуществления бизнес-целей за счет:
1) «тона сверху» и положительного влияния Руководства на состояние защищенности от мошенничества;
2) утверждения качественных целей обеспечения противодействия мошенничеству, в том числе многозначительных и должным образом поддерживающих основные бизнес цели Банка;
3) корпоративного управления противодействием мошенничеству;
4) управления рисками мошенничества;
5) обеспечения Банка средствами контроля против рисков мошенничества;
6) обеспечения эффективного реагирования на каждый случай выявленного мошенничества, в том числе в соответствии с уровнем риска и стоимостью мер;
7) мониторинга - путем анализа управленческой отчетности в части деятельности по противодействию мошенничеству и путем принятия мер, в случае необходимости или отклонений по ключевым целям и показателям.

1.6. Нормативные ссылки

Политика разработана в соответствии с Законом Республики Казахстан «О банках и банковской деятельности», «Правилами формирования системы управления рисками и внутреннего контроля для банков второго уровня, филиалов банков-нерезидентов Республики Казахстан», стандартами «COSO», «COBIT 5», «ISO31000», «ACFE «Fraud Risk Management Guide»», «ISO27002».

2. Обеспечение противодействия мошенничеству
2.1. Основная цель

2.1.1. Защищенность от мошенничества в Области применения Политики, при которой потери от мошенничества отсутствуют либо не превышают допустимых пределов, - основная цель антифрод деятельности Банка. Она измеряется:
1) количеством случаев фактически осуществившихся инцидентов мошенничества;
2) величиной финансовых потерь из-за мошенничества;
3) величиной репутационных потерь из-за мошенничества;
4) охватом подпроцессов и операций Процессов проведенной идентификацией и оценкой рисков мошенничества;
5) соответствием деятельности Банка настоящей Политике.
2.1.2. К основной цели применяются следующие правила:
1) основная цель должна устанавливаться в планах Банка на каждый год и квартал;
2) основная цель в части фактически осуществившихся инцидентов мошенничества, их количества и потерь, должна устанавливаться в планах Банка как относительно всей группы классов Процессов, указанных в Области применения, так и каждого класса Процесса;
3) допустимые пределы количества инцидентов мошенничества и потерь от них определяются на базе оценки рисков в независимости от уровня развитости или зрелости процесса управления рисками в Банке, а также на основе потребностей бизнеса, в соответствии с корпоративными и бизнес-целями;
4) потери включают все убытки, понесенные из-за мошенничества, в том числе, среди прочего, от прямого хищения, отмены операций, возврата денежных средств, необходимости возмещения потерь клиентов и контрагентов, расходы на восстановление, обработку инцидента мошенничества, убытки, связанные с повреждением или потерей репутации;
5) терпимость к уровню риска мошенничества определяется на базе допустимого уровня недостижения корпоративных и бизнес-целей;
6) уровень охвата Процессов идентификацией и оценкой рисков и уровень соответствия Политике - устанавливаются в соответствии со стратегическими и тактическим планами развития и текущим уровнем развитости антифрод деятельности;
7) концепция допустимых уровней потерь или допустимых уровней рисков мошенничества применятся только в целях эффективного управления антифрод деятельностью – категорически запрещается использование такой концепции в выражении отношения к допустимости совершения мошенничества – Банк имеет нулевую терпимость к совершению мошенничества кем-либо;
8) цели верхнего уровня должны калиброваться с целями более низкого уровня - для достижения оптимального баланса, в том числе в аспектах реалистичности и экономичности;
9) все цели должны быть реалистичными и иметь ответственных лиц за их достижение.
2.1.3. Для поддержания или достижения основной цели, в зависимости от развитости автоматизированной антифрод системы, Банком выбираются, адаптируются, утверждаются и оцениваются следующие целевые показатели или метрики по антифрод системе:
1)  уровень мошенничества – отношение пропущенных мошеннических транзакций к общему количеству транзакций;
2) «давление» мошенничества – отношение количества попыток мошеннических транзакций к общему количеству транзакций;
3) уровень одобрения»- отношение количества одобренных транзакций к общему количеству транзакций;
4) точность антифрод системы – отношение мошеннических транзакций к общему количеству отклоненных транзакций;
5) уровень отклонений - отношение количества отклоненных транзакций к общему количеству транзакций;
6) качество одобрения - отношение одобренных транзакций, которые действительно оказались не мошенническими, к общему числу одобренных транзакций;
7) «индекс антифрод системы» - отношение остановленного антифрод системой мошенничества к пропущенным случаям;
8) «коэффициент обнаружения» - процент мошеннических транзакций, которые обнаруживаются из всех мошеннических транзакций.
2.1.4. Кроме того, дополнительно используются:
1) среднее время реагирования команды по расследованиям (2.5.20.) на инцидент мошенничества;
2) коэффициент чарджбэков – процент транзакций, которые приводят к возвратным платежам Банка клиентам и прочим сторонам;
3) уровень ручной проверки – измеряет процент транзакций, которые требуют ручной проверки командой антифрода.

2.2. Корпоративное управление противодействием мошенничеству

2.2.1. Корпоративное управление противодействием мошенничеству осуществляется на уровне Совета директоров и Правления (далее – Руководство). Руководство обеспечивает приемлемое состояние совокупного риска мошенничества в Области применения. Исполнителем работ на повседневной основе, связанных с осуществлением корпоративного управления риска мошенничества, по поручениям Руководства, является антифрод подразделение, которое выступает в роли соответствующего помощника Руководства и оркестратора антифрод деятельности в Банке – в Области применения.
2.2.2. При организации и осуществлении противодействия мошенничеству Банк привержен следующим принципам:
1) соответствие законам Республики Казахстан;
2) честность и этические ценности;
3) Совет директоров осуществляет надзор над развитием и функционированием противодействия мошенничеству;
4) Руководство устанавливает, при надзоре Совета директоров, структуры, в том числе организационные, порядок подотчетности, а также соответствующие полномочия и обязанности в достижении целей противодействия мошенничеству – целей бизнеса;
5) Банк привлекает, развивает и удерживает компетентных лиц, чей общий кадровый потенциал достаточен для достижения целей противодействия мошенничеству и бизнеса;
6) Банк возлагает на отдельных лиц ответственность за выполнение обязанностей в части противодействия мошенничеству для достижения корпоративных и бизнес-целей;
7) минимизации конфликта интересов;
8) при существенном невыполнении требований настоящей Политики или нормативных документов, разработанных на ее основе, Руководство принимает корректирующие меры. 
2.2.3. Развитие деятельности антифрод осуществляется путем разработки и осуществления стратегии антифрод. В стратегии отражаются текущий и целевой уровни развитости деятельности антифрод. Для определения этих уровней должна использоваться модель зрелости и/либо другая подходящая модель.  
2.2.4. Для реализации стратегии, среди прочего, разрабатывается программа управления рисками мошенничества (Программа), которая содержит также планы по выполнению заданий по идентификации, анализу и оценке рисков мошенничества на детальном уровне по конкретным Процессам и/или их подпроцессам, а также мероприятия по внедрению контроля для снижения этих рисков. В Программе может предполагаться общий контроль, охватывающий несколько или множество рисков, в том числе тех, по которым детальная оценка еще не проведена. В зависимости от наличия ресурсов или соответствующей политики по обеспечению ресурсами, заданиями в рамках планового года Программы могут охватываться не все процессы, а только наиболее рискованные. Для этого проводится верхнеуровневая предварительная оценка рисков подпроцессов и их ранжирование по рискованности.
2.2.5. Программа должна быть достаточно обеспечена бюджетом денежных средств на ее осуществление. При этом величина затрат как Программы в целом, так и отдельного мероприятия, должна быть адекватна уровню снижаемого риска мошенничества и/или снижаемых операционных издержек в области обеспечения противодействия мошенничеству. Экономическая обоснованность должна включать в себя расчет ROSI и/или ROI соответственно.
2.2.6. Программа должна содержать ожидания и требования Совета директоров и Руководства в области борьбы с мошенничеством, в том числе принципы добросовестного контроля и этических ценностей в отношении управления рисками мошенничества.
2.2.7. В Банке на постоянной основе должна проводиться работа по:
1) управлению рисками мошенничества – по всей вертикали организационной структуры в рамках Области применения;
2) развитию корпоративной культуры противодействия мошенничеству;
3) регулярным обсуждениям на темы антифрод, как минимум, на уровне руководителей подразделений, ответственных за Процессы и их подпроцессы;
4) повышению осведомленности персонала и клиентов по вопросам борьбы с мошенничеством;  
5) реализации концепции «треугольника добросовестности» персонала: ответственность (1), подотчетность (2), полномочия (3);
6) профилактике, мониторингу, пресечению, нивелированию факторов «треугольника мошенничества» по персоналу и клиентам: мотив/давление, побуждающее к мошенничеству (1), наличие возможности осуществления мошенничества (2), оправдание (3);
7) для развития и поддержания знаний, осведомленности, мотивации и культуры по противодействию мошенничеству, на регулярной основе на уровне всего Банка проводятся обязательные тренинги, информирующие и дискуссионные мероприятия, эффективность этих мероприятий оценивается на систематической регулярной основе;
8) общекорпоративное обязательное обучение должно периодически дорабатываться с учетом новых схем мошенничества, рисков мошенничества, правил, политик, внешних требований, в том числе регуляторных;
9) никакое обучение не должно раскрывать существующие уязвимости и недостатки в системе/операциях, позволяющие реализовать мошенничество, лицам, в чью зону ответственности не входит рассмотрение и обработка этих операций.   
2.2.8. Руководство и назначенный персонал должны обеспечивать противодействие мошенничеству в соответствии с разделом Политики 2.7.
2.2.9. Банк должен не реже, чем 1 раз в год осуществлять регулярные проверки или внутренний аудит по эффективности организации и функционирования противодействия мошенничеству. Принимая в учет результаты предыдущего аудита, инцидентов мошенничества, оценок эффективности, предложений по улучшениям и обратной связи от заинтересованных сторон.  Результаты проверок и аудита должны также включать рекомендации по улучшению антифрод деятельности и отражаться на Программе. На базе перечисленного Политика может быть пересмотрена. Пересмотр также может быть осуществлен в результате существенных изменений в бизнесе Банка и/или сфере противодействия мошенничеству.

2.3. Управление рисками мошенничества

2.3.1. Для принятия эффективных решений по вопросам противодействия мошенничеству, в том числе в части обеспечения баланса между затратами и выгодами, Банк идентифицирует и оценивает риски мошенничества. Все значительные риски мошенничества в Области применения должны быть выявлены, проанализированы, оценены, обработаны и доведены до сведения заинтересованных сторон. Должен быть создан актуальный и полный реестр/карта рисков мошенничества в Области применения. Контрольные меры должны внедряться эффективно. Процедуры идентификации, анализа, оценки и обработки рисков мошенничества отражены в «Инструкции по управлению рисками мошенничества». Для получения полной карты детализированных рисков мошенничества в Области применения могут быть привлечены внешние консультанты или организации.
2.3.2. Идентификация, оценка и обработка рисков мошенничества на детальном уровне должна выполняться:
1) согласно Программе или ежегодному плану управления рисками мошенничества;
2) в процессе проектирования или разработки/доработки/изменения новых продуктов или процессов Банка, или в «Жизненном цикле разработки и внедрения систем и инфраструктуры»;
3) относительно и с указанием Процессов и/или их подпроцессов, и с указанием подразделений-владельцев этих Процессов;
4) с использованием подхода «думай как мошенник» при разработке сценариев или схем риска мошенничества;
5) с привлечением экспертов или носителей знаний по конкретным Процессам;
6) с рассмотрением/учетом:
6.1) как внутренних, так и внешних факторов, различных видов мошенничества;
6.2) потенциальных и неизвестных прежде сценариев или схем мошенничества в Банке, всех возможных, в разумной степени, схем или сценариев;
6.3) информации по рискам и инцидентам от других подразделений, в том числе подразделений риск-менеджмента, внутреннего аудита;
6.4) достижения понимания Процессов через их анализ организации и функционирования, и анализ данных этих Процессов;
6.5) вероятности сценариев и величины потерь от них;
6.6) существующих уязвимостей и недостатков в защитных мерах;
6.7) существующего контроля и тестирования его эффективности;
6.8) возможностей игнорирования/обхода контроля руководителями и сотрудниками подразделений;
6.9) конкретных персоналий или подразделений и с применением к ним элементов «треугольника мошенничества»: мотив/давление, наличие возможности, оправдание;
6.10) нефинансовых рисков и схем мошенничества;
6.11) сценариев рисков информационной безопасности, которые могут быть сценарием мошенничества как таковые полностью или частично;
6.12) эффективности мер по снижению рисков и их экономической обоснованности;
6.13) уровней терпимости к рискам.

2.4. Средства контроля против мошенничества

2.4.1. Банк определил три вида контроля против рисков мошенничества: превентивный, на обнаружение и корректирующий, и концентрирует свои усилия, в первую очередь, на превентивном и обнаруживающем контроле.
2.4.2. К превентивному обязательному (если не указано обратное или альтернативное в скобках) контролю относятся:
1) программы развития и планы антифрод деятельности;
2) этика и культура противодействия мошенничеству;
3) действия Руководства и аудиторов по проверке общей эффективности систем внутреннего контроля и управления рисками;
4) политики и процедуры антифрод, информационной, физической и экономической безопасности, в том числе разделение полномочий и ответственности, лимиты, превентивные контроли в автоматизированных приложениях (обязательность по последним двум – в зависимости от уровня конкретных рисков);
5) проверка кандидатов на вакантное место и действующего персонала Банка на предмет мошенничества: склонность и участие в злоупотреблениях и мошенничестве; 
6) система учета;
7) общекорпоративное и специализированное обучение и осведомленность в части противодействия мошенничеству;
8) управление рисками мошенничества;
9) анализ данных в рамках процесса управления рисками мошенничества;
10) сообщения от внешних организаций о мошеннических событиях, схемах, субъектах и объектах и последующая блокировка (при необходимости);
11) предварительный анализ операции на предмет предупреждения неправильной или несанкционированной операции (в зависимости от уровня конкретных рисков);
12) блокировка мошеннических / потенциально мошеннических операций или транзакций до того, как они будут совершены и/или наступят негативные экономические и прочие последствия (в зависимости от уровня конкретных рисков или постановки на мониторинг в рамках антифрод системы).
2.4.3. К обнаруживающему обязательному (если не указано обратное или альтернативное в скобках) контролю относятся:
1) ручная/автоматизированная/автоматическая аналитика данных для выявления и выявление конкретных случаев мошенничества, соответствующие сообщения тревоги (алерты); сотрудник, осуществляющий анализ и выявление мошенничества в операции Банка должен быть независим от сотрудников, проводящих эту операцию;
2) обнаруживающие контроли в автоматизированных приложениях и в виде действий персонала и руководителей, в том числе принцип "четырех глаз" требующий, чтобы работа одного работника была проверена /одобрена другим работником (обязательность – в зависимости от уровня конкретных рисков);
3) процедуры и действия персонала и клиентов в рамках системы информирования о случаях мошенничества, подозрениях и признаках мошенничества;
4) результаты работы подразделений управления рисками, безопасности, контроля и аудита, внешних организаций, в том числе по методам аналитики и обнаружения мошенничества.
2.4.4. К корректирующему обязательному контролю относятся:
1) расследование, срочные меры по минимизации рисков в рамках расследования, в том числе пресечение/минимизация/восстановление ущерба, привлечение к дисциплинарной, административной/уголовной и прочей ответственности;
2) внесение изменений или улучшения в системе внутреннего контроля вследствие произошедшего инцидента мошенничества;
3) восстановительные работы (где применимо);
4) регистрация в базе инцидентов мошенничества, анализ наличия проблемы и ее решение;
5) повышение осведомленности или коммуникация релевантных вопросов по результатам разбора инцидентов мошенничества;
6) анализ ошибок и извлечение уроков;
7) отчетность и предлагаемые в рамках нее меры.
2.4.5. Процессы Банка и контроли в них должны быть организованы и функционировать в соответствии с правилами НБРК в области:
1) кассовых операций;
2) обменных операций;
3) открытия, ведения и закрытия банковских счетов клиентов;
4) функционирования межбанковской системы платежных карточек;
5) безналичных платежей и (или) переводов денег, платежных систем;
6) оказания клиентам электронных банковских услуг.
2.4.6. Одними из важнейших средств контроля являются аналитика данных и автоматизированная антифрод система, которые относятся сразу ко всем 3-м видам контроля, и осуществляются/функционируют согласно следующим правилам:
1) первый приоритет задается мероприятиям и срабатыванию системы, направленных на обнаружение и предотвращение реального мошенничества, относящегося к высоким рискам, второй – к средним и третий – к низким;
2) аналитические задания на выявление реального мошенничества, осуществляемые аналитиками антифрод подразделения по разработанным сценариям рисков, планируются на этапе ежегодного планирования как следующий логический шаг после заданий по идентификации и оценке рисков и учитывают выработанные стратегии и меры, полученные после обработки рисков, другие данные, полученные в ходе осуществления процесса управления рисками, а также учитывают доступность данных к сбору для проведения анализа, – в случае недоступности, антифрод командой планируются и принимаются меры для получения доступа к данным и/или обогащения необходимых данных в Банке;
3) аналитические задания на выявление реального мошенничества, осуществляемые аналитиками антифрод подразделения, могут быть внеплановыми, в том числе как часть задания по решению инцидента мошенничества или расследования, включая детализацию/анализ выявленного мошенничества; 
4) Банк использует доступные, как «стандартные» («Excel», «Access», «SQL») автоматизированные инструменты аналитики и обнаружения, так и комплексные специализированные антифрод системы, а также общедоступную лучшую практику и готовые алгоритмы обнаружения мошенничества, поставляемые профессиональными антифрод ассоциациями, поставщиками антифрод решений и международными платежными системами;
5) в Банке, в целях совершенствования аналитики данных и обнаружения реального мошенничества, проводится непрерывная работа по минимизации уровня использования «стандартных» инструментов и ручного труда с постепенным переходом и максимизацией уровня использования развитых, комплексных антифрод систем и автоматических операций по обнаружению и пресечению мошенничества;
6) в Банке должна функционировать комплексная модульная антифрод система, выполняющая функции мониторинга, обнаружения и предотвращения внешних мошеннических (равно и подпадающих/настраиваемых под понятие «мошеннических») действий, выполняющихся в различных цифровых каналах Банка, в рамках Области применения, как в режиме онлайн, так и в режиме оффлайн с возможностью ретроспективного анализа;
7) Антифрод система должна предусматривать:
7.1) возможность настройки логики ответов. По умолчанию она должна выдавать 4 ответа на события:
· разрешить действие/операцию;
· запретить действие/операцию, с сигналом и переносом кейса в специальное хранилище/представление;   
· произвести дополнительную проверку;  
· разрешить действие, но при этом создать запись по подозрению на кейс для проверки аналитиком;
7.2) функциональность автоматизированного контроля технических сбоев, недостатков, инцидентов в системах Банка, в том числе информационной безопасности, которые могут быть использованы для совершения мошенничества или которые могут привести к мошенничеству;
7.3) функциональность выявления как признаков реализации уже известных схем мошенничества, так и выявление аномалий и отклонений от стандартного характера операций, в том числе с использованием алгоритмов машинного обучения;
7.4) гибкий и удобный конструктор правил и работы сценариев, функциональность управления инцидентами, расследования и анализа событий, сбора и обработки статистики, формирования отчетов, систему черных/белых списков, для выявления необычного поведения - систему профилирования клиентов и сотрудников.
2.4.7. При аналитике данных на выявление реального мошенничества, осуществляемой аналитиками антифрод подразделения, должны использоваться следующие методы:
1) Анализ данных, основанный на правилах, — метод выявления и предотвращения распространённого мошенничества на основе известных шаблонов. Должен фокусироваться на транзакционных данных, которые не соответствуют принятым в Банке правилам.
2) Обнаружение аномалий. Ориентированное на исследование транзакций на агрегатном уровне c использованием «неконтролируемого моделирования». Для выявления выбросов[footnoteRef:1] по сравнению с одноранговыми группами на основе неизвестных закономерностей по обычным и особенным/специфичным мошенникам. Этот тип аналитического метода позволяет Банку понять случайные закономерности в данных, которые могут указывать на мошенничество и помечать его для расследования. [1:  Выбросом считается наблюдение, которое лежит аномально далеко от остальных из серии параллельных наблюдений. Т. е. выбросы – это значения количественного признака, располагающиеся на краях интервала допустимых значений.] 

3) Предиктивная аналитика. Использовать при постановке задачи на выявление сложного мошенничества по обычно ненаблюдаемым явно человеком признаков мошенничества, на основе цифровых данных известных случаев мошенничества. Для эффективной предиктивной аналитики необходимо использовать машинное обучение.
4) Сетевая аналитика — необходимо использовать для выявления организованного мошенничества, связей между мошенниками или соответствующих производных связей между операциями - с помощью данных, отражающих эти самые связи. Например, данные социальных сетей, или данные взаимосвязанности из платных бизнес-сервисов, или внутренние базы данных по связям либо взаимосвязанности.
5) Интеллектуальная аналитика текста, - необходимо использовать для выявления организованного мошенничества, - метод, который предусматривает сбор данных из различных/множества автоматизированных систем и устройств и конверсию этих данных в структурированную форму, анализ получившихся текстовых строк для поиска «красных флагов» мошенничества, синтаксический анализ с помощью инструментов обработки естественного языка, анализ тональности[footnoteRef:2]* или полярности[footnoteRef:3]**. [2: * применение технологий обработки естественного языка (NLP), которые обучают компьютерное программное обеспечение понимать текст так же, как и люди.]  [3: ** выявление в текстах эмоционально окрашенной лексики и эмоциональной оценки авторов текстов (мнений) по отношению к объектам] 

2.4.8. Наряду с общекорпоративным обучением на тему противодействия мошенничеству, Банк внедрил программу таргетированного и ролевого обучения, которая позволяет лучше выявлять и действовать слаженнее относительно как потенциального, так и случившегося мошенничества. Такое обучение должно:
1) проводиться регулярно и повторяющимися сессиями - по практическим знаниям и с материалами – как для использования на тренингах, так и для повседневной работы, в том числе используются списки «красных флагов» и вспомогательная документация и устройства;
2) содержать реальные примеры случаев мошенничества, которые случились в прошлом;
3) быть интерактивным и с активным взаимодействием участников обучения;
4) быть направленным на минимизацию уязвимостей и слабых мест контроля, предназначенного против мошенничества, касающегося действий персонала;
5) систематически оцениваться на эффективность.

2.5. Управление инцидентами и сервисными запросами в антифрод деятельности

2.5.1. Единый антифрод сервис по приему и обработке запросов на обслуживание и инцидентов – в сфере противодействия мошенничеству организован на базе антифрод подразделения Банка.
2.5.2. Антифрод сервис Банка принимает запросы на обслуживание и запросы на решение инцидентов - следующих видов от внешних и внутренних клиентов/источников в режиме «24/7»:
1) запросы на обслуживание: 
1.1) консультация по борьбе с мошенничеством (кроме вопросов автоматизированной антифрод системы);
1.2) запрос на предоставление информации/данных по случившимся инцидентам и около, в том числе релевантные данные из Процессов - разрешено предоставление, которое не нарушает банковскую, коммерческую, персональную и прочую тайну согласно Законам РК и их подзаконным актам, не нарушает политику информационной безопасности Банка в части использования и разглашения конфиденциальной информации;
2) запросы по автоматизированной антифрод-системе:
1.3) консультация по вопросам работы с автоматизированной антифрод-системой; 
1.4) на обслуживание: предоставление доступа, настройка системы, запрос на интеграцию, постановка на мониторинг, настройка правила, разработка отчет/информационной панели, прочее;
1.5) на решение инцидента ИТ: инциденты и ошибки автоматизированной антифрод системы;
3) [bookmark: _Hlk132018031][bookmark: _GoBack]автоматический запрос на проверку операции/транзакции (последующее реагирование в рамках подпункта. 7.1 пункта 2.4.6.);
4) инциденты мошенничества (информация поступает в рамках Сообщений), в том числе инциденты, выявленные по результатам обработки запроса, указанного в предыдущем пункте.
2.5.3. При поступлении запросов в антифрод сервис, потоки для их дальнейшей изолированной друг от друга обработки идентифицируются, классифицируются и разделяются согласно подпунктам 1-4 пункта 2.5.2 (один подпункт – один поток).
2.5.4. Первая линия антифрод сервиса функционирует в подразделении «по взаимодействию с клиентами» антифрод подразделения и предусматривает: прием запросов, фильтрацию непрофильных задач (если клиент обратился не по адресу), уточнение и классификацию оставшихся, распределение между исполнителями, поддержание контакта с клиентом, психологическое сопровождение (если клиент слишком остро реагирует на проблему), решение сравнительно простых, или общих, или типовых вопросов, запросов и инцидентов.
2.5.5. Вторая линия антифрод сервиса предусматривает диагностику, детальный разбор, выяснение причины, обработку запросов и инцидентов – с применением глубоких знаний в соответствующих предметных областях:
1) по подпунктам 1, 3 и 4 пункта 2.5.2. обработка производится подразделением «по взаимодействию с клиентами» или подразделением «аналитики» антифрод подразделения, и, если нет соответствующего доступа (пп. 1.2 п. 2.5.2), операционным/обслуживающим клиентов бизнес-подразделением Банка;
2) по подпункту 2 пункта 2.5.2. обработка производится подразделением «по взаимодействию с клиентами» или подразделением «сопровождения и поддержки» антифрод подразделения; если установлено, что вопрос в зоне ответственности/компетенции ИТ подразделения/вендора/поставщика, то запрос передается на исполнение в ИТ подразделение или вендору/поставщику.
2.5.6. Третья линия антифрод сервиса предусматривает применение узкоспециализированных задач и уникальных знаний, а также действия для ранее не проявлявшихся проблем или инцидентов, имеющих масштабные/высокие последствия, или инцидентов мошенничества 1-го и 2-го приоритета:
1) по подпунктам 1, 3 и 4 пункта 2.5.2. обработка производится подразделением «аналитики» антифрод подразделения;
2) по подпункту 2 пункта 2.5.2. обработка производится подразделением «сопровождения и поддержки» антифрод подразделения; если установлено, что вопрос в зоне ответственности/компетенции ИТ подразделения/вендора/поставщика, то запрос передается на исполнение в ИТ подразделение или вендору/поставщику.
2.5.7. В Банке для управления запросами и инцидентами предусмотрены следующие этапы:
1) подготовка к инцидентам;
2) обнаружение инцидентов;
3) инициация;
4) регистрация;
5) классификация и приоритезация;
6) проверка, одобрение и исполнение сервисных запросов; или диагностика, расследование и распределение решения инцидентов;
7) сдерживание, искоренение, эскалация, восстановление - по инцидентам;
8) закрытие.
2.5.8. Внешние и внутренние источники Сообщений, физические и юридические лица, в том числе являющиеся клиентами и сотрудниками Банка, заранее имеют представление о ситуациях, в которых они обязаны и/или могут направить Сообщение в Банк или антифрод подразделение, и о способах, как направить Сообщение. Для этого Банк проводит достаточные релевантные мероприятия по повышению осведомленности и подготовленности. Снабжает автоматизированные приложения и системы, электронные страницы Банка, которыми пользуются внешние и внутренние стороны, легко доступными и заметными формами и средствами информирования и обращения в Банк или антифрод подразделение по вопросам мошенничества, злоупотреблений, нарушений, сомнительных операций или подозрений на это. 
2.5.9. Источниками Сообщений являются:
1) клиенты Банка;
2) автоматизированная антифрод система;
3) антифрод аналитики по результатам выявления событий вручную или с применением автоматизированных инструментов;
4) лица, не являющиеся клиентами Банка;
5) персонал Банка в филиалах и головном офисе в процессе выполнения своих должностных обязанностей;
6) подразделения call-центра Банка по обслуживанию клиентов, их системы и отчетность;
7) подразделения по управлению клиентским сервисом, их системы и документы, том числе журналы по претензиям, жалобам и обращениям клиентов в филиалах;
8) подразделение диспутных операций карточного бизнеса;
9) подразделения, в чьи функции и задачи входят сбор задолженности, урегулирование и контроль счетов;
10) подразделение безопасности Банка;
11) подразделение информационной безопасности Банка и система сбора и анализа событий информационной безопасности;
12) подразделения управления рисками, комплаенс, внутреннего контроля, внутреннего аудита Банка, их системы и отчетность;
13) организации-партнеры;
14) банки второго уровня РК;
15) НБРК и организации, являющиеся правопреемником прав и обязательств НБРК в соответствии с передаваемыми функциями и полномочиями;
16) государственные органы правопорядка;
17) контрагенты Банка;
18) специализированные сервисы по информированию банков/организаций по событиям мошенничества.
2.5.10. Источники, которые являются внутрибанковскими автоматизированными приложениями, должны быть интегрированы со специализированной системой или автоматизированным приложением по управлению инцидентами мошенничества – Сообщения должны поступать для регистрации автоматически. В ином случае, должностные лица или персонал Банка, являющийся пользователем этих источников-приложений или выполняющий свои должностные функции и задачи, обязан направлять Сообщение не позднее 1-го часа с момента обнаружения инцидента мошенничества или возникновения соответствующего подозрения.
2.5.11. Авторы или источники Сообщений при информировании/обращении к Банку или в антифрод подразделение должны сообщать об инциденте мошенничества, прикладывая/подгружая соответствующие материалы, максимально возможно раскрывая и детализируя:
1) физическое место происшествия/инцидента, например, наименование какого-либо филиала, населенного пункта с указанием адреса;
2) место происшествия/инцидента в какой-либо автоматизированной системе или адрес в сети Интернет;
3) структурное подразделение Банка, в чьей зоне ответственности произошел инцидент;
4) время происшествия/инцидента;
5) суть происшествия/инцидента;
6) пострадавшие лица/организации;
7) потенциальные виновные лица и участники;
8) сумма потенциальных потерь в тенге;
9) кто из внешних сторон знает о происшествии/инциденте;
10) было ли происшествие/инцидента однократным или многократным;
11) продолжается ли все еще происшествие/инцидент.
2.5.12. Сообщения от внешних и внутренних сторон и систем принимаются антифрод подразделением с использованием общераспространённых каналов и способов:
1) по электронной почте;
2) по многоканальной и обычной телефонии;
3) в устном или письменном порядке без использования каких-либо технических средств;
4) мессенджеры «Whatsapp», «Telegram»;
5) формы ввода и чаты СДБО; 
6) форма ввода на Интернет и корпоративном сайте Банка;
7) форма ввода на сайте внутренней технической поддержки, «Service Desk», управления клиентским сервисом;
8) формы ввода прочих пользовательских систем - вышеуказанных источников;
9) API системы антифрод подразделения по регистрации и обработке инцидентов мошенничества.
2.5.13. При поступлении Сообщений, антифрод подразделением осуществляется их регистрация вручную в специализированной системе либо сообщения регистрируются в ней автоматически - не позднее 30 минут с момента поступления – по структуре, отраженной в п. 2.5.11. Регистрация осуществляется централизованно, в одном месте автоматизированной информационной системы Банка.
2.5.14. После регистрации проводится первичный анализ, с запросом дополнительной информации при необходимости, определяется, является ли происшествие, описанное в Сообщении, инцидентом мошенничества. Если нет, зарегистрированной записи присваивается статус «закрыт», указывается причина закрытия.
2.5.15. Осуществляется классификация инцидента мошенничества по следующим критериям:
1) внешнее/внутренне/комбинированное мошенничество;
2) по видам мошенничества, отраженным в «Инструкции по управлению рисками мошенничества»;
3) по Процессам;
4) по уровням риска (высокий, средний, низкий) мошенничества согласно «Инструкции по управлению рисками мошенничества».
2.5.16. Приоритет обработки или управления инцидентом мошенничества определяется согласно уровню риска:
1) первый приоритет, если имеет отношение к высокому риску;
2) второй – к среднему;
3) третий – к низкому.
2.5.17. При возникновении конфликтов по одним и тем же ресурсам на решение разных инцидентов, решаются в первую очередь инциденты, чей приоритет выше и чье время регистрации является более ранним.
2.5.18. Информация по инцидентам первого и второго приоритета незамедлительно доводится до Правления или его вспомогательного коллегиального органа и ответственных должностных лиц и руководителей подразделений, осуществляющих контроль в предметной области инцидента, для принятия срочных мер.
2.5.19. После классификации осуществляется расследование, диагностика инцидента, которые предполагают сбор информации, разработку гипотез, аналитику данных, определение хода событий и понимание инцидента, связанных факторов, корневых причин и виновных лиц. 
2.5.20. Для проведения расследований на постоянной основе сформирована команда по расследованиям, в состав которой входят:
1) лидер команды или глава рабочей группы: руководитель антифрод подразделения или руководитель подразделения безопасности, либо лицо его замещающее;
2) аналитик(и) антифрод подразделения;
3) владелец процесса или реализованного/реализующегося риска, либо его уполномоченный представитель, если расследование не предполагает соответствующих специальных мер по неразглашению, или, если он не является подозреваемым;
4) руководитель подразделения безопасности либо его уполномоченный представитель;
5) при наличии вопросов в части информационной безопасности - руководитель подразделения информационной безопасности либо его уполномоченный представитель;
6) при необходимости, руководитель юридического подразделения или подразделения Комплаенс, либо его уполномоченный представитель;
7) если инцидент является внешним или комбинированным мошенничеством, руководитель подразделения по взаимодействию с клиентами, или его уполномоченный представитель, а также операторы контакт-центра; при необходимости, ответственный за связи с общественностью;
8) внутренние и/или внешние эксперты или консультанты с узкоспециализированными знаниями /опытом/ квалификацией/ инструментами по предметной области, где существует инцидент, либо по проведению анализа или расследования.
2.5.21. Для проведения расследования разрабатывается его план.
2.5.22. При расследовании принимаются специальные меры по обеспечению сохранности возможных доказательств.
2.5.23. При расследовании и при диагностике необходимо идентифицировать и описать симптомы для определения наиболее вероятной причины инцидента. После чего необходимо обратиться к доступным ресурсам по соответствующим знаниям, включая базы знаний по известным нарушениям, схемам, кейсам, инцидентам и проблемам.
2.5.24. Если причина установлена на этапе диагностики и расследования, проводится решение инцидента, при необходимости применяются меры сдерживания, искоренения, восстановления.
2.5.25. Если причина на данном этапе не установлена, привлекаются специалисты более узкого профиля, которым отправляются данные с описанием симптомов инцидента.
2.5.26. Сдерживание. С момента, когда стало известно об инциденте антифрод подразделению, проводится сдерживание негативных последствий для минимизации ущерба, пока причина инцидента выясняется, искореняется, проводятся восстановительные работы. 
2.5.27. Искоренение. После выяснения причины инцидент и связанные события искореняются, причина устраняется с использованием специфичных технических, организационных и прочих мер. 
2.5.28. Эскалация. Если инцидент первого или второго приоритета не удалось решить в течение 24 часов, или существует средняя или высокая вероятность существенного ухудшения ситуации, в том числе в части убытков, инцидент эскалируется на Председателя Правления или его заместителя, который принимает усиленные меры по решению инцидента и управлению связанных рисков. 
2.5.29. Восстановление. Председатель Правления или его заместитель обеспечивает проведение оценки потенциального и фактического прогрессирования негативных последствий инцидента. По результатам, могут быть приняты кардинальные меры, решение по восстановлению денежных потерь, систем, данных, процессов
2.5.30. Закрытие инцидента. Инциденту может быть установлен статус «Закрыто» в следующих случаях:
1) если инцидент не подтвердился;
2) инцидент не значителен;
3) инцидент решен и/или восстановление произведено.


2.6. Отчетность

2.6.1. Для оценки эффективности деятельности антифрод формируется управленческая отчетность и дэшборды, отображающие достижение, степень достижения или отклонения по плановым квартальным и годовым целям и показателям, установленным для исполнения согласно разделу 2.1.
2.6.2. В Банке формируется отчетность в части осуществления мероприятий и проектов развития анфтирод, сформированных в рамках Программы или стратегии развития антифрод.
2.6.3. На основе отчетности Руководство принимает управленческие и корректирующие решения.

2.7. Роли, ответственность и полномочия

2.7.1. Политикой согласно приложению 1 определены процессы/подпроцессы управления противодействием мошенничеству, которые являются областями ответственности руководства и персонала Банка. А также определена степень ответственности (пересечения столбцов с ролями/должностями и строк с областями).
2.7.2. Руководство или персонал, которому присвоена ответственность по специфичным областям, имеет все соответствующие полномочия на осуществление управления в этих областях. 
2.7.3. Кроме указанной в приложении 1 ответственности, Руководство выполняет следующие функции:
1) утверждение и пересмотр Политики;
2) проверка эффективности внедрения Политики;
3) обеспечение реальной поддержки со стороны Руководства инициативам в области антифрод;
4) выделение необходимых ресурсов для обеспечения борьбы с мошенничеством;
5) утверждение распределения основных обязанностей и функций в части антифрод, в масштабах Банка;
6) внедрение планов и программ антифрод в масштабах Банка;
7) консультирование по вопросам антифрод заинтересованных сторон Банка.
2.7.4. Все сотрудники должны соблюдать Политику и связанные требования более низкого уровня. В случае нарушения, антифрод подразделение оценивает величину соответствующего риска. Если нарушение привело к неприемлемому риску, в адрес руководителя подразделения по работе с персоналом направляется служебная записка с указанием применения в отношении нарушителя дисциплинарных мер с приложением изложения присутствовавших фатов и обстоятельств, объяснительной записки нарушителя. После чего руководитель подразделения по работе с персоналом обязан обеспечить приведение в действие дисциплинарных мер.

3. Ознакомление с Политикой и обеспечение ее соблюдения

3.1.1. Настоящая Политика должна быть утверждена, опубликована на внутреннем ресурсе Банка общего пользования, доведена до сведения всего релевантного персонала. Персонал должен быть ознакомлен с Политикой с помощью листа ознакомления с соответствующей подписью. Персонал, выполняющий ту или иную работу в Банке, должен быть осведомлен, в том числе о собственной роли в эффективной реализации системы противодействия мошенничеству, о возможных неблагоприятных последствиях нарушения требований. 
3.1.2. Руководитель антифрод подразделения должен обеспечить получение обратной связи с целью определения того, насколько персонал понял и принял Политику. Если результаты анализа обратной связи свидетельствуют о недостаточном уровне понимания или принятия, Руководство должно обеспечить проведение достаточных обучающих и мотивирующих мероприятий, которые приведут к адекватному пониманию и должному желанию участия в системе противодействия мошенничеству.
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